FONABOSQUE

ii'S”l"!\ DO PLURINACIONAL DE BOLIVIA 4 Fanddo Naciontl de Descrrollo Forastal

RESOLUCION ADMINISTRATIVA N° 0 4 5
LaPaz, 2.0 JuL 2017

VISTOS Y CONSIDERANDO:

Que, el Articulo 23 de la Ley Forestal N° 1700, de 12 de julio de 1996, dispone la creacion del
Fondo Nacional de Desarrollo Forestal - FONABOSQUE, como Entidad Publica bajo tuicion del
ahora Ministerio de Medio Ambiente y Aguas (MMAyA), con personalidad juridica de derecho
publico con autonomia técnica, administrativa, econémica y financiera, para promover el
financiamiento para la utilizacién sostenible y la conservacion de los bosques y tierras forestales,
que se organizara a través de sus Estatutos aprobados Decreto Supremo y cuyos recursos solo
pueden destinarse a proyectos manejados por instituciones calificadas por la actual Autoridad de
Bosques y Tierras (ABT); a tal efecto, el Articulo Unico del Decreto Supremo N° 2916, de 27 de
septiembre de 2016, aprueba el Estatuto del Fondo Nacional de Desarrollo Forestal -
FONABOSQUE, cuyos incisos a) y g) del Articulo 7 del Estatuto, instituyen como funciones de la
Directora o Director General Ejecutiva, entre otras, el ejercer la representacion legal de la
institucion y realizar asi como autorizar los actos administrativos necesarios para el
funcionamiento de la institucion.

’ Que, el Articulo 1 de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones,

. Tecnologias de la Informacion y Comunicacion, sefiala; “La presente Ley tiene por objefo establecer

el régimen general de telecomunicaciones y tecnologias de informacion y comunicacion, del servicio postal

y el sistema de regulacion, en procura del vivir bien garantizando el derecho humano individual y colectivo

a la comunicacion, con respeto a la pluralidad econdmica, social, juridica, politica y cultural de la totalidad

de las bolivianas y los bolivianos, las naciones y pueblos indigena originario campesinos, y las
comunidades interculturales y afrobolivianas del Estado Plurinacional de Bolivia.”.

Que, el Numeral 3, Paragrafo IV, del Articulo 6 de la Ley N° 164, define al Correo Electrdnico,
como: (..) un servicio de red que permite a las usuarias y usuarios enviar y recibir mensajes y archivos,
mediante sistemas de comunicacion electronicos.”.

Que, el Articulo 72 de la Ley N° 164, determina: “I. E/ Estado en todos sus niveles, fomentara el acceso,
uso y apropiacion social de las tecnologias de informacion y comunicacion, el despliegue y uso de
infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
seguridad informaética y de redes, como mecanismos de democratizacion de oportunidades para todos los
sectores de la sociedad y especialmente para aquellos con menores ingresos y con necesidades
especiales. ll. Las entidades ptblicas deberan adoptar todas las medidas necesarias para garantizar el
maximo aprovechamiento de las tecnologias de informacién y comunicacion en el desarrollo de sus

‘ funciones. Ill. El Estado promoverd de manera prioritaria el desarrollo de contenidos, aplicaciones y

= servicios de las tecnologias de informacion y comunicacion en las siguientes areas: (..) En gestion
gubernamental, como mecanismo para optimizar los sistemas existentes y crear nuevos para atender la
demanda social, facilitar el acceso y uso intensivo de estos sistemas a nivel interno de cada unidad
gubernamental, entre entidades gubernamentales, entre las ciudadanas y ciudadanos con las entidades
gubernamentales (...)".

Que, el Articulo 89 de la Ley N° 164, sefiala: "A los efectos de esta Ley el correo electrénico personal
se equipara a la correspondencia postal, estando dentro del alcance de la inviolabilidad establecida en la
Constitucién Politica del Estado. La proteccidon del correo electrénico personal abarca su creacion,
fransmisién, recepcién y almacenamiento.”.

Que, el Articulo 90 de la Ley N° 164, dispone: “Cuando una cuenta de correo electrénico sea provista
por la entidad empleadora al dependiente como medio de comunicacion, en funcion de una relacion laboral,
se entendera que la titularidad de la misma corresponde al empleador, independientemente del nombre de
usuario y clave de acceso que sean necesarias para su uso, debiendo comunicarse expresamente las
condiciones de uso y acceso del correo electronico laboral a la empleada o empleado.”.

Que, el inciso b), Paragrafo V, del Articulo 3 del Decreto Supremo N° 1793, de 13 de noviembre
de 2013, que aprueba el Reglamento de la Ley N° 164, establece que el Correo Electronico No
Deseado, es: “Todo mensaje, archivo, dato u otra informacién enviada periédicamente, por cualquier
medio electrénico dirigido a un receptor con guien el emisor no tiene relacion alguna y es enviado sin su
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consentimiento.”; de igual manera, el inciso e), Paragrafo Il, del Articulo 4 del citado Decreto
Supremo, sefala entre otros al principio de confidencialidad, estableciendo: “Confidencialidad:
Todas las personas involucradas y que intervengan en el tratamiento de datos personales, estan obligadas
a garantizar la reserva de la informacién, incluso hasta después de finalizado su vinculo con alguna de las
actividades que comprende el tratamiento, pudiendo nicamente realizar el suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las tareas autorizadas.”.

Que, el Articulo 3 de la Ley N° 1178, de 20 de julio de 1990, de Administracién y Control
Gubernamentales, establece: “Los sistemas de Administracion y de Control se aplicaran en todas las
entidades del Sector Publico, sin excepcion (...)", por su parte, el Articulo 13 de la citada Ley, manifiesta
que el Sistema de Control Gubernamental esté integrado por el Sistema de Control Interno que comprende:
“(..) los instrumentos de control previo y posterior incorporados en el plan de organizacién y en los
reglamentos y manuales de procedimientos de cada entidad (..)", asimismo, el Articulo 9 del Decreto
Supremo N° 23215, de 22 del mes de julio de 1992, que aprueba el Reglamento para el Ejercicio
de las Atribuciones de la entonces Contraloria General de la Republica, establece que el Control
Gubernamental Interno: “(...) es regulado por las normas bésicas que emita la Contraloria General de la
Republica, por las normas bdsicas de los sistemas de administracion que dicte el Ministerio de Finanzas y
por los reglamentos, manuales e instructivos especificos que elabore cada entidad ptblica.”, de igual
manera, el Articulo 21 del citado Decreto sefiala: “La normatividad secundaria de control gubernamental
interno estara integrada en los sistemas de administracion y se desarrollaré en reglamentos, manuales,
instructivos o guias emitidos por los ejecutivos y aplicados por las propias entidades (...)".

Que, mediante Informe Técnico FONABOSQUE - CAF/INF/198/2017, de 13 de julio de 2017, el
Encargado de Tecnologias de Informacion y Comunicacion a.i. y el Encargado de Gestion
Institucional y Desarrollo Organizacional a.i., dependientes de la Coordinacién Administrativa
Financiera, sefialan que el Servicio de Correo Institucional (ZIMBRA), se encuentra en etapa de
pre — produccién, con un total de cuarenta y cuatro (44) cuentas de Correo Electrénico del
Personal del Fondo Nacional de Desarrollo Forestal - FONABOSQUE, creadas y activas, listas
para iniciar el servicio.

Que, el citado Informe Técnico sefiala que se requiere, que el Reglamento elaborado por los
Encargados de Tecnologias de Informacion y Comunicacion a.i. y de Gestion Institucional y
Desarrollo Organizacional a.i. y revisado por Asesoria Legal, sea aprobado mediante Resolucion
Administrativa, requiriendo que ésta Ultima elabore el Informe Legal respectivo y la Resolucion
Administrativa que apruebe el Reglamento para el Uso, Puesta en Produccion y Uso Oficial del
Correo Electronico Institucional (ZIMBRA).

Que, el Informe Legal FONABOSQUE/AL/INF/156/2017, de 20 de julio de 2017, sefiala que en el
marco del andlisis de los antecedentes expuestos y el ordenamiento juridico citado, se evidencia
que el Reglamento para el Uso de Correo Electrénico Institucional del Fondo Nacional de
Desarrollo Forestal — FONABOSQUE, elaborado por los Encargados de Tecnologias de
Informacion y Comunicacién a.i. y de Gestion Institucional y Desarrollo Organizacional a.i,
revisado por esta Asesoria Legal, se enmarca en las disposiciones legales citadas
precedentemente; recomendando, a la Maxima Autoridad Ejecutiva la suscripcion de la presente
Resolucion Administrativa.

POR TANTO:

La Directora General Ejecutiva del Fondo Nacional de Desarrollo Forestal - FONABOSQUE, en
ejercicio de las funciones establecidas por la normativa vigente.

RESUELVE:

PRIMERO.- APROBAR el Reglamento para el Uso de Correo Electrénico Institucional del
Fondo Nacional de Desarrollo Forestal - FONABOSQUE, en sus Cuatro (4) Capitulos y Dieciséis
(16) Articulos, el cual forma parte indisoluble de la presente Resolucion Administrativa.

SEGUNDO.- REFRENDAR el Informe Técnico FONABOSQUE — CAF/INF/198/2017, de 13 de
julio de 2017, emitido por el Encargado de Tecnologias de Informacién y Comunicacion a.i. y el
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Encargado de Gestion Institucional y Desarrollo Organizacional a.i, dependientes de la
Coordinacion Administrativa Financiera y el Informe Legal FONABOSQUE/AL/INF/156/2017, de
20 de julio de 2017, emitido por Asesoria Legal, ambas instancias pertenecientes al Fondo
Nacional de Desarrollo Forestal - FONABOSQUE.

TERCERO.- INSTRUIR a la Coordinacién Administrativa Financiera, el cumplimiento,
seguimiento y ejecucion de la presente Resolucion Administrativa.

CUARTO.- ENCOMENDAR al Encargado de Tecnologias de Informacion y Comunicacion a.i., el
Uso, Puesta en Produccién y el Uso Oficial del Correo Electronico Institucional (ZIMBRA).

Registrese, comuniquese, cumplase y archivese

Es Conforme,

SOR LEGAL a.i.
FONABUSQUE
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REGLAMENTO PARA EL USO DE CORREO ELECTRONICO INSTITUCIONAL
FONDO NACIONAL DE DESARROLLO FORESTAL — FONABOSQUE

CAPITULO |
ASPECTOS GENERALES

Articulo 1. (Objeto). El presente Reglamento tiene por objeto regular el uso
apropiado del servicio de correo electrénico institucional del Fondo Nacional de
Desarrollo Forestal - FONABOSQUE.

Articulo 2. (Ambito de Aplicacién). El presente Reglamento es de aplicacion
obligatoria, por parte de los Servidores Publicos, Personal Eventual y Consultores
Individuales de Linea del FONABOSQUE. '

Articulo 3. (Definiciones). Para efectos del presente Reglamento, se consideran
las siguientes definiciones:

a) Correo Electrénico Institucional: Servicio de Correspondencia Electronica,
que se asigna a todos los Servidores Publicos, Personal Eventual y
Consultores Individuales de Linea, al inicio de su relacién laboral, que les
permite enviar y recibir mensajes electronicos, mediante sistemas de
comunicacioén electrénica.

b) Recursos Informaticos: Incluye todo el equipo informatico (servidores, pc’s,
laptops, impresoras y periféricos), infraestructura de comunicaciones
(mdédems, router, switch, hubs, acces, point y cableado de red de datos),
software (desarrollo web, administracion de bases de datos y seguridad de
red), servicios (correo electrénico, sitio web, bases de datos y nube).

c) Red: Incluye cualquier sistema de cableado, inalambrico y/o equipos fisicos
como routers, switches, modems, sistemas de datos, voz y dispositivos de
almacenamiento.

d) Red de Datos: Es el conjunto de recursos informaticos que permite la
comunicacion de datos e informacion a través de la red interna del
FONABOSQUE, incluyendo el Internet.

e) Responsable: Es todo personal al cual se le ha asignado un recurso
informatico formalmente por documento.

n f) Usuario: Es el Servidor Publico, Personal Eventual y Consultor Individual de
Linea del FONABOSQUE, que hace uso del Correo Electrénico Institucional,




convirtiendose en custodio del mismo sin necesidad de la firma de algin
documento.

Articulo 4. (Marco Legal). El presente Reglamento, se formula en el marco de las
siguientes disposiciones legales:

a) Ley N° 1178, de 20 de julio de 1990, de Administracién y Control
Gubernamentales.

b) Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones,
Tecnologias de Informacién y Comunicaciones.

c) Decreto Supremo N° 1391, de 24 de octubre de 2012, Reglamento General
de la Ley N° 164.

Articulo 5. (Previsién). En caso de presentarse omisiones, contradicciones y/o
diferencias en la interpretacion del presente Reglamento, estas seran
solucionadas dentro de los alcances y previsiones de la Ley N° 164, de 8 de
agosto de 2011, General de Telecomunicaciones Tecnologias de Informacion y
Comunicaciones y su Decreto Supremo Reglamentario.

Articulo 6. (Publicacién). EI Encargado de Tecnologias de Informacién vy
comunicacion debera publicar el presente Reglamento en la pagina web del
FONABOSQUE, con la finalidad que el Usuario tome conocimiento de sus
alcances, proceda a su cumplimiento y coadyuve en el cumplimiento del mismo.

Articulo 7. (Notificacién). El correo electrénico institucional es un medio de
notificacion al interior de la institucién, de Notas Internas, Instructivos y/o Informes
y que tiene caracter oficial.

Articulo 8. (Herramienta). I. El Correo Electrénico es una herramienta de correo
de uso oficial y obligatorio para los documentos de trabajo dentro y fuera de la
institucion, no un medio de difusién masiva e indiscriminada de informacidn.

Il. La Cuenta de Correo Electrénico Institucional asignada, seréa de uso personal e
intransferible, el resguardo y el cambio de la contrasefia de identificacién es de
exclusiva responsabilidad del Usuario, en caso de olvido o sospecha de su uso por
una tercera persona, debera comunicar de manera inmediata al Encargado de
Tecnologias de Informacién y Comunicacion.

ll. El Administrador del Servicio sera quien podra suspender, suprimir o cerrar la
cuenta.



IV. Cada cuenta de correo electrénico institucional tendra como nomenclatura
nombre.apellido paterno, sin espacios seguido de @ y luego el dominio de la
institucion (Ej. juan.perez@fonabosque.gob.bo).

V. El acceso a los equipos, servicios y sistemas de informacion del FONABOSQUE,
tiene por objetivo brindar facilidades para cumplir, con los fines laborales de
investigacion, de servicio de cada Usuario y de cada Area en el que se asignaron.

Articulo 9. (Confidencialidad). El Usuario debera respetar la naturaleza vy
confidencialidad de los datos que pueden ser de su conocimiento, ya sea como
parte de su trabajo o por accidente; en caso de recibir por error un correo electrénico
dirigido a otra persona o destinatario, debera comunicarselo al remitente a la
brevedad posible advirtiéndole del error.

CAPITULO II
USO DEL CORREO ELECTRONICO INSTITUCIONAL

Articulo 10. (Uso). I. Al ingreso de los Servidores Publicos, Personal Eventual y
Consultores Individuales de Linea del FONABOSQUE, se les proporcionara un
Correo Electrénico Institucional

Il. El Uso del Correo Electrénico Institucional, esta destinado exclusivamente a
satisfacer las actividades propias del FONABOSQUE.

lll. El Correo Electrénico Institucional de cada Usuario es personal y de uso
exclusivo, el Usuario se hace responsable por la informacién que remite y recibe a
través de dicho servicio, debido a que la informacién que administra es de propiedad
institucional.

Articulo 11. (Obligaciones). El Usuario, tendra las siguientes obligaciones:

a) Para ingresar a la interfaz web del correo electrénico institucional deberan
hacerlo a través de un navegador de Internet (Mozilla Firefox, Google
Chrome).

b) La revisién y verificacion diaria del Correo Electrénico Institucional es
obligatoria para los Servidores Publicos, Personal Eventual y Consultores
Individuales de Linea, debido a que este es el medio por el cual se envian
documentos oficiales de la Entidad.

c) Al momento de enviar un mensaje de correo electronico, se debe indicar en
el campo “asunto”, una frase descriptiva del mensaje, aspecto que facilitara



d)

€)

k)

la clasificacion, recuperacion y lectura al destinatario y constituye una norma
de cortesia.

Los mensajes no deseados (spam) deben borrarse, ya que indica al remitente
que la cuenta es leida y esto aumenta la cantidad de correo basura en
nuestro buzon.

Respetar la privacidad de los mensajes y de los destinatarios, no reenviando
mensajes sin el permiso del remitente, sobre todo aquellos con contenido
conflictivo o confidencial.

Proteger las claves asociadas a la Cuenta de Correo Electronico evitando su
divulgacion a terceras personas.

No realizar clicks en links de correos sospechosos o de dudosa procedencia.

Al enviar documentos adjuntos en el correo, asegurarse que estos estén en
formatos PDF y que no sean editables a menos que se lo requiera.

El Usuario no debera enviar informacién que pudiera ser interpretada como
discriminacion o ilegalidad, todo lo que se escriba bajo el dominio del
FONABOSQUE, es en representacion de la misma; por consiguiente, las
palabras deben ser utilizadas de manera adecuada, debiendo antes de

cliquear en “enviar’, releer el correo y corregir de ser necesario, tratando de
ser cordiales.

Cada buzon de correo institucional tienen una capacidad maxima de 200 Mb
(MegaBytes), donde se podran adjuntar archivos a los mensajes
electrénicos; por tal motivo y a fin de no sufrir saturacion en los buzones,
cada Usuario, debera realizar de forma constante el descargo de sus
mensajes al equipo de computacion asignado.

Borrar una cadena de correos de la bandeja de entrada, al momento de
recepcionarlo.

Para responder o reenviar un correo electronico, debera borrar a los
remitentes que no requieren ser incluidos en la respuesta.

m) Cada Usuario debera evitar incluir copias ocultas (CCO: con copia oculta)

n)

redundantes o innecesarias, remitiendo en lo posible sus correos
electronicos a los destinatarios estrictamente necesarios.

La firma o identificacion del correo institucional del usuario es obligatoria y
tendra un contenido relacionado al cargo que desempefia en el



FONABOSQUE, numero corporativo, numero de interno y cuenta de correo
electronico.

Articulo 12. (Responsabilidad). I. El Usuario del FONABOSQUE, es responsable
de la utilizacion de su Correo Electronico Institucional, de acuerdo a las funciones
asignadas a cada cargo.

Il. El Usuario es responsable del cambio de contrasefia personal de acceso a los
servicios y sistemas.

CAPITULO Il
PROHIBICIONES Y SANCIONES

Articulo 13. (Prohibiciones). El Usuario, que cuente con Correo Electrénico
Institucional, esta prohibido de:

a)

b)

9)

Usar el Correo Electrénico Institucional para fines que no sean estrictamente
institucionales.

Enviar propagandas de eventos, reuniones, compra y venta de productos,
cadenas, publicidad, rumores, bulos, virus u otro mensaje no relacionado al
FONABOSQUE.

Leer, borrar, copiar o modificar mensajes de Correo Electronico Institucional
de otras personas, sin su autorizacion.

Enviar mensajes de Correo Electrénico Institucional, alterando la direccion
electronica del remitente para suplantar a otra persona.

Divulgar la direccién de una persona a terceros sin su permiso, o publicar
direcciones de correo en una web sin permiso del titular.

El Usuario no debe utilizar una cuenta de correo electrénico que pertenezca
a otra persona; en caso, de ausencia o vacaciones, se debe recurrir a
mecanismos alternos.

No revelar la clave o codigo de su cuenta, ni permitir su uso a terceros para
actividades ajenas a la mision del FONABOSQUE, la prohibicién incluye a
particulares.

Facilitar y ofrecer la cuenta de correo electrénico, la clave de acceso, a
terceras personas o personal que ya no trabaja en la institucion.



i) Enviar mensajes de amenaza o acoso a los Usuarios de la institucion o
externos, lo cual sera comunicado a las autoridades correspondientes para
la sancion inmediata del Usuario.

J) Através del correo electrénico, violar los derechos de propiedad de autor.
k) Revelar informacién concerniente al FONABOSQUE.
) Danar o alterar las caracteristicas técnicas del servicio disponible.

m) Descargar correos electrénicos, en los equipos, que no pertenezcan a la
institucion.

n) Registrar el Correo Electronico Institucional asignado, en sitios comerciales,
redes sociales y organismos ajenos al FONABOSQUE, o a las funciones o
responsabilidades del Usuario de la institucion.

o) El Usuario no podra identificarse bajo el uso de seudénimos u otros
mecanismos para ocultar su identidad, en el servicio de Correo Electronico
Institucional.

p) En la redaccion de los correos electronicos, el Usuario debera evitar el uso
de un lenguaje grosero o soez, independiente de la situacion que se esté
abordando, no debiendo ser el contenido de los correos electrénicos
difamatorio, insultante, injurioso, amenazador, ofensivo, obsceno, racista,
sexista u otro.

Articulo 14. (Sanciones). |. El incumplimiento a las disposiciones establecidas en
este Reglamento con respecto al uso, operatividad y disponibilidad del Correo
Electrénico Institucional, puede originar la restriccion o prohibicién del acceso a los
equipos y sistemas de informacion asignados u otras acciones disciplinarias, como
ser llamadas de atencién verbales y escritas.

Il. EI FONABOSQUE, no asume responsabilidad alguna por el uso del correo
electrénico institucional asignado al Usuario, que no se enmarque dentro de lo
previsto en el presente Reglamento.

lll. EI FONABOSQUE, como propietario de los equipos y servicios, puede disponer
de la informacion generada en ellos, para apoyar las acciones disciplinarias y
legales que correspondan, en caso que se vea afectado por acciones de
desprestigio por parte del Usuario.




CAPITULO IV
RESPONSABILIDADES DE LA COORDINACION ADMINISTRATIVA
FINANCIERA

Articulo 15. (Responsabilidad del Encargado Administrativo). El Encargado
Administrativo a través del Profesional en Recursos Humanos, debera informar
oportunamente y de forma oficial, al Encargado de Tecnologias de Informacion y
Comunicacion, la incorporacion y/o desvinculacién de los Servidores Publicos,
Personal Eventual y Consultores Individuales de Linea del FONABOSQUE, para
que se proceda a dar el Alta o la Baja del Correo Electrénico Institucional.

Articulo 16. (Responsabilidades del Encargado de Tecnologias de Informacién
y Comunicacién). |. El Encargado de Tecnologias de Informacion y Comunicacion
a traveés del Técnico de Soporte y Redes, sera responsable de realizar Backups
periddicos al momento de la desvinculacion del Usuario.

Il. El Encargado de Tecnologias de Informacion y Comunicacion revisara
periddicamente el Reglamento y de ser necesario actualizara el mismo en
coordinacion con las distintas Unidades del FONABOSQUE, sobre la base de la
experiencia de su aplicacion y la dinamica administrativa, buscando una mayor
eficiencia y uso adecuado del Correo Electrénico Institucional.

ll. Para entrar en vigencia las actualizaciones y/o modificaciones realizadas,
deberan ser aprobadas por la Maxima Autoridad Ejecutiva del FONABOSQUE.

“Juan Carlos Acho Ayalg *
ala
ENCARGADO DE TECNOLOGIA.{DE
WFORMJxCIGN Y COMUNICACION i
FONABOSQUE

Narnia Xené Sahonero [hariez
JGRDINADORA ADMINISTRATIVA
FINANCIERA a.i.

FONABOSQUE
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